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PROGRAMUL OPERATIONAL COMPETITIVITATE ADMINISTRATIVA

POCA/972/2/1 (CP16/2021 pentru regiunile mai putin dezvoltate)

Fundamentarea deciziilor, planificare strategicd si mdsuri de simplificare pentru cetdteni la nivelul
administratiei publice locale din regiunile mai putin dezvoltate

PCCA

Programul Operational Capacitate Administrativa
Competenta face diferenta!
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Parte componenta a Proiectului
Ecosistem digital interconectat si integrat in cadrul ITI Tulcea
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1. INTRODUCERE

1.1. Aspecte generale despre raport

Prezentul raport de analiza este consecinta contractului de prestari servicii cu nr. 2260/06.04.2022
incheiat intre UAT COMUNA NUFARU si societatea ATHOS TOTAL CONSULTING si constituie livrabilul 1

al contractului asa cum este mentionat Tn termenii contractuali agreati intre parti.

Avandin vedere cerintele contractuale, raportul de analiza reprezinta atat o trecere in revista a nevoilor
curente de digitalizare a proceselor institutionale specifice ale UAT NUFARU, cét si o serie de concluzii
si recomandari menite sa ajute autoritatea contractanta sa parcurga cu succes etapele de transformare

digitala dorite.

Tn Tntocmirea raportului echipa de consultanti si-a concentrat atentia pe de o parte pe identificarea
nevoilor de ordin general ale institutiei cauzate de migrarea de la modelul cognitiv traditional ce are la
baza actul administrativ pe suport de hartie la un model cognitiv ce are la baza principii, metode si
metodologii de lucru digitale care imbina intr-o maniera armonioasa beneficiile tehnologiei cu rigorile
legale specifice institutiilor publice, iar pe de alta parte, pe analiza nevoilor specifice ale Primariei

NUFARU rezultate din particularititile de ordin geografic, demografic si educational ale UAT NUFARU.

Raport analiza
institutionala
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1.2.Despre Athos Total Consulting

Strategie de Transformare Digitala
Sprijinim institutiile In procesul de trecere de la modul de lucru
‘., traditional (pe hartie) la un mod de fucru 100% digital

Remodelare institutionala

Acordam suport in remodelarea instifutionald punand la

| baza constructiei organizationale functiile administrative,
| . i
# ‘ guvernanta digitala gi conceptul de centrare pe cetatean

ATHOS

TOTAL CONSULTING

Analiza de procese

Furnizém clienfilor nostri servicii de consultan{d destinate

identificani si studierii proceselor administrative esentiale

Audit pre-digitalizare
Fumnizam clienfilor nostri proiecte complexe de auditare in
/ vederea evaluarii nivelului de pregétire al institutiel pentru

/ tranzitia la guvemanta digitala

Athos Total Consulting este o companie de consultanta specializata in servicii de guvernanta digitala
destinate institutiilor publice din administratia publica centrala si locala (ministere, agentii,

autoritati, primarii, prefecturi, consilii judetene, universitati, unitati medicale, etc. ).

Fondata in anul 2015, expertii din Athos Total Consulting au fost parte mai bine de 5 ani din cel mai
amplu proces de studiere si mapare a proceselor administratiei publice, un demers cu mare grad de
complexitate si o mare profunzime de analiza si sinteza care a avut ca rezultat crearea metodologiei

de transformare digitala institutionala.

Demersul s-a canalizat spre identificarea cauzelor pentru care procesul de digitalizarea a esuat in cele
mai multe dintre institutiile publice si a factorilor care au influentat negativ progresul institutional
din perspectiva digitalizarii urmarind sa identifice solutii corecte, concrete si eficiente din perspectiva

costurilor la provocarile carora administratia publica trebuia sa faca fata.
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Maparea proceselor Administratiei Publice Locale 2016 - 2021

intalniri cu functionarii

Au fost programate Tntélniri de lucru cu functionarii
in vederea identificarii proceselor.

inceputul proiectului
A fost constituitd echipa de proiect.

Studierea realitatii practice

A fost monitorizat modul aplicat de
lucru al functionarilor publici ’,—.;::':;\\

Analiza legislativa

Studierea cadrului legislativ si a
Procedurilor administrative,
precum si regulamentele si
directivele europene

Analiza perceptiei

I Concluzii Metodologia de digitalizare
cetatenilor ) _ e
Au fost organizate workshop-uri cu Echipa (_!e pr0|e_ct 2 conturat Crearea metod_ol_oglfel_ de_ . .
concluziile studiului de caz. transformare digitald institutionald

cetéteni In vederea studierii
perceptiel acestora

1.3. Contextul proiectului european POCA CP16

Proiectul desfisurat in comun de UAT NUFARU si Athos Total Consulting beneficiazi de finantare
europeana nerambursabild din Fondul Social European Tn cadrul Programului Operational Capacitate
Administrativa 2014 -2020 (POCA) si contribuie la indeplinirea Obiectivului Specific 2.1. Introducerea
de sisteme si standarde comune in administratia publicd locald ce optimizeazd procesele orientate cdtre

beneficiari in concordantd cu SCAP.

Proiectul isi propune sd consolideze capacitatea administrativd a UAT NUFARU de a sustine o economie
moderna si competitiva si de a asigura o dezvoltare echilibrata si sustenabila pe plan local, care sa lase

0 amprenta concreta pozitiva in comunitate.

Prezentul proiect de consultantd urmareste sa sprijine autoritatea locald in procesul de adaptare a
structurii sale organizationale la realitatile determinate de migrarea activitatii de la modul traditional
de lucru pe hartie la formatul digital, sa asigure optimizarea proceselor de lucru si sa pregateasca
resursa umana prin dobandirea competentelor digitale necesare derularii in bune conditii a intregului

fenomen transformational.

Investitia efectuata prin proiect este menitda sa creascd eficienta in activitatea institutiei, sa
imbunatateasca calitatea serviciilor publice la nivel local si sa sustina reforma administrativa si

realizarea unei bune guvernante locale.
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Reformele avute in vedere prin proiectul european si asumate la nivel local prin implementarea acestui

proiect vizeaza:

- introducerea de sisteme informatice care sa beneficieze de cele mai recente tehnologii si care
sa fie conforme cu actele de reglementare relevante in domeniul TIC intrate in vigoare la nivel

european (GDPR, elDAS si Directiva NIS) si national

- standardizarea modului de lucru prin alinierea la cele mai bune si mature practici pe care

industria le poate oferi in acest moment.
- cresterea transparentei, eticii si integritatii in cadrul autoritatilor si institutiilor publice;

- asigurarea unei transparente si integritati sporite la nivelul sistemului administratiei publice in

vederea imbunatatirii accesului si a calitatii serviciilor furnizate la nivelul acesteia;

Aceste reforme trebuie sa se materializeze in simplificarea procedurilor administrative si reducerea
birocratiei atat pentru cetateni cat si pentru mediul de afaceri, acest deziderat urmand a se obtine prin
masuri concrete de simplificare din perspectiva back office (adaptarea procedurilor interne de lucru /

digitalizarea arhivelor) si din perspectiva front office (serviciile publice expuse catre cetateni).
Tn concret, mésurile de simplificare privesc:
1. Accesul online la serviciile gestionate exclusiv de autoritatile si institutiile publice locale

a. Dezvoltarea unei solutii informatice care sa furnizeze digital fluxurile de lucru de
baza din cadrul institutiei, care implica traditional prezenta fizica a celui interesat la

sediul institutiei:

b. Digitalizarea proceselor de administrare a documentelor - implementarea unei
solutii informatice care sa asigure administrarea electronica a documentelor create,
primite sau ntocmite pentru uz intern Tn cadrul institutiei, Procese acoperite:
registratura, clasificare conform nomenclatorului, evidenta unitati arhivistice,

selectionare, acces, pastrare.

i. Solutia informatica trebuie sa asigure desfasurarea proceselor de

administrare arhivistica a documentelor,

ii. Solutia informatica trebuie permita utilizatorilor care au drepturile necesare
sa realizeze exportul securizat al metadatelor si a documentelor electronice
asociate de catre utilizatorii care au drepturile necesare, pentru a facilita
migrarea datelor si documentelor intre sisteme si a evita captivitatea

tehnologica.
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iii. Se Tncurajeaza solutii informatice care sa se integreze cu alte sisteme de
creare de documente (de ex. email), pentru a facilita administrarea

centralizata a documentelor din cadrul unei institutii.
2. Dezvoltarea abilitatilor

a. Dezvoltarea abilitatilor personalului din autoritatile si institutiile publice locale
(inclusiv a factorilor de decizie la nivel politic) pe teme specifice de interes care au
legatura direct cu obiectivul proiectului propus (ex. planificarea strategica;
planificare bugetara; politici publice locale; fundamentare, elaborare,
implementare, monitorizare si evaluare a deciziilor la nivelul administratiei publice

locale, managementul calitatii);

b. Schimburi de experientd/networking cu autoritati/ institutii/ organisme ale

administratiilor publice nationale si internationale.
1.4.Calitatea de membru ADI ITI Delta Dunarii

UAT NUFARU este membru activ al Asociatiei pentru Dezvoltare Intercomunitara ITl — Delta Dunirii,
apartenenta fiind consecinta unei analize consistente care a concluzionat ca problemele cu care se
confrunta comunitatea sunt probleme general valabile pentru toate unitatile administrativ teritoriale
din regiunea Deltei Dunarii, motiv pentru care abordarea lor in comun prin mecanisme procedurale si

instrumente financiare integrate crestea semnificativ sansele ca aceste probleme sa fie rezolvate.

Scopul infiintarii Asociatiei pentru Dezvoltare Intercomunitara ITI — Delta Dunarii ITI Delta Dunarii
este acela de a se asigura ca problemele care au fost identificate si obiectivele care au fost stabilite prin
Strategia Integrata de Dezvoltare Durabila a Deltei Dunarii vor fi adresate prin intermediul Investitiei
Teritoriale Integrate, instrument creat special pentru acest motiv. Elementul cheie pentru aplicarea
ITl este abordarea integrata a temelor esentiale pentru regiunea Delta Dunarii ceea ce presupune
iesirea din perspectiva locala pentru solutionarea problemelor identificate in teritoriu si asumarea unei
viziuni globale, a unei perspective de ansamblu care sa asigure corelarea interventiilor si atingerea
obiectivelor strategice. De asemenea, abordarea integrata teritoriala presupune depasirea granitelor
administrative si necesita o disponibilitate sporita nivelurilor de guvernare de a coopera si coordona

actiuni pentru realizarea unor obiective comune.

ADI ITI Delta Dunarii, prin prisma responsabilitatilor specifice care i-au fost trasate, are un rol
semnificativ in operationalizarea proiectelor destinate dezvoltarii integrate a regiunii si sprijinirea
tuturor unitatilor administrativ teritoriale in procesul de accesare al fondurilor nerambursabile. Dintre
obiectivele sectoriale avute in vedere din perspectiva sectorului de Tehnologie a informatiei si

comunicatiilor trebuie mentionate:

e Asigurarea accesului deplin la reteaua de internet in banda larga
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e Sprijin pentru utilizarea pe scara larga a TIC in mediul privat, in mediul de afaceri si in

sectorul public

e Asigurarea sinergiilor cu alte sectoare pentru a promova transferul de cunostinte, servicii si

dezvoltare economica

Prin includerea in ADI ITI Delta Dunarii, UAT NUFARU a putut beneficia pe parcursul exercitiului
financiar 2014-2020 de accesul la proiecte cu finantare nerambursabila extrem de importante pentru
solutionarea problemelor cu care comunitatea se confrunta. Elaborarea Strategiei Integrate de
Dezvoltare Durabila a Deltei Dunarii si ulterior crearea Investitiei Teritoriale Integrate ca si instrument
financiar destinat implementarii Strategiei a ficut posibil accesul UAT NUFARU la toate programele
operationale majore agreate printre care si Programului Operational Capacitate Administrativa 2014
-2020 (POCA).

1.5. Obiective

Prin prezentul proiect de consultantd UAT NUFARU doreste sd obtind o perspectiva clard cu privire la
parcursul pe care il are de urmat in vederea atingerii obiectivelor majore care au stat la baza scrierii
cererii de finantare, respectiv: (1) digitalizarea activitatii institutiei (intern, cu cetatenii, cu alte institutii)

si (2) imbunatatirea competentelor digitale ale institutiei.

Tinand cont de obiectivele mai sus mentionate echipa de consultanti a impartit activitatile Tn proiect

plecand de la premisa ca fiecare dintre cele doua obiective trebuie urmarite in mod independent.

Astfel, au fost intreprinse actiuni specifice pentru identificarea nevoilor pe cele doua directii de actiune

respectiv:

> Digitalizarea activitatii institutiei - pe cele 3 paliere majore, respectiv (1) digitalizarea
activitatilor interne ale institutiei (cele care asigura buna desfasurare a activitatii functionarilor
publici), (2) digitalizarea serviciilor publice expuse catre cetadteni (servicii publice ce privesc in
mod deosebit activitatea de impozite si taxe, activitatea de registratura, petitii, informare si
consiliere, etc) si (3) digitalizarea comunicarilor cu celelalte institutii (corespondenta cu

institutiile cu care UAT comunica in mod frecvent).
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Digitalizarea Digitalizarea Digitalizarea

activitdtilor interne serviciilor publice comunicdrilor cdtre

ale institutiei expuse cdtre alte institutii si

cetdteni entitdti publice sau

private

> Imbunétitirea competentelor digitale ale functionarilor publici — pe cele 3 categorii principale,
respectiv (1) de legalitate (cele ce asigura intelegerea cadrului de reglementare european si
national), (2) procedural (cele ce asigura intelegerea si respectarea normelor procedurale
specifice fiecarei activitati) si (3) tehnic (cele ce tin de utilizarea instrumentelor de lucru digitale,

aplicatii, semnaturi electronice, sigiliu electronic, managementul identitatilor etc.).
> Aliniere obiectivelor institutiei la obiectivele europene si nationale

Parcursul de digitalizare pentru urmatorii ani trebuie sa tind cont de liniile directoare date de
Uniunea Europeana cu privire la Digitalizare si Smart City/Smart Village care detin un loc central in
atingerea obiectivului Digital Single Market si care mentioneaza mai multe subcomponente, dupa
cum urmeaza:
1. Digital Processes - Digitalizarea proceselor atat in interiorul institutiei, cat si in relatia cu
cetatenii
— pentru ca acest demers sa fie posibil este nevoie de:
a. Crearea infrastructurii digitale la nivelul UAT NUFARU

b. Inventarierea tuturor proceselor (back office si front office) existente in cadrul
institutiei

c. Stabilirea gradului de compatibilitate digitala a fiecarui proces in parte in scopul
trecerii de la modul de lucru actual la o guvernanta complet digitala
d. Migrarea proceselor la formatul digital
2. Digital Presence — Prezenta digitala defineste modul in care institutia este perceputa in

spatiul virtual de catre cetateni si cuprinde:

a. Prezenta institutiei Tn spatiul social media (pe retelele de socializare)

b. Refacerea website-ului institutiei si a tuturor subordonatelor sale in scopul alinierii
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acestuia la asteptarile cetatenilor
c. Adaptarea continutului digital la dispozitivele mobile — principalul canal de acces al

cetatenilor

3. Digital Data — Colectarea si procesarea datelor generate de institutie si subordonatele
acesteia in scopul fundamentarii actului decizional pe date si informatii acurate culese chiar

din procesul de exploatare fara a mai fi manipulate de functionari.

Social Media GIS

Implementarea GIS la
nivelul municipalitée

Asiquraraa unei consistente
prezents in spatiul social virtual

e

Patrimoniu

Trecerea bunurilor de
patnmoniu in format digital

Website

Realizarea unui websHe
adaplal cennielor cettenilor

Raportare

Implementarea de instnsmente
profesionale de analizd si raporiare

Mobile

Adaplarea continutub la
dispozilivale mobila

TRANSFORMARE
DIGITALA

Servicii Publice
Degrtakzanea uturor senicalor
pubkce ale municipalitati

Suport Cetateni

Asiguraraa de supor
La destanta cedafenior

Automatizare Sisteme
Automatizarea proceselor Cﬂmpetenle Integrarea swstamelor
adminsirative Dlglta!e 51 a procasalor

[mbunatatirea competeniaion
digitale ake functionarilon

Din punct de vedere strategic UAT NUFARU isi propune sa isi alinieze obiectivele de digitalizare la obiectivele
europene si nationale contribuind astfel la atingerea obiectivelor de tara asumate prin documentele
programatice pe care Uniunea Europeana le-a intocmit (Raportul de tara 2019 si 2020, Recomandarile de

tara).

Conform Raportului de tara 2020 intocmit pentru Romania de reprezentantii Comisiei Europene problemele

care trebuie adresate de Romania nu doar la nivel central, ci si la nivel local, sunt:

1. Lipsa previzibilitatii In procesul decizional

2. Cresterea nivelul de competente digitale nu doar in randul personalului institutiilor publice, ci
si in randul populatiei

3. Digitalizarea economiei

4. Recuperarea decalajului intre mediul rural si cel urban

5. Cresterea nivelului de integrare a sistemelor IT

n ceea ce priveste obiectivele agreate la nivelul Uniunii Europene pentru perioada 2021-2027, obiective ce

trebuie asumate in plan local de UAT NUFARU acestea sunt:
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Procentajul fortei de munca cu varste cuprinse intre 25 si 64 de ani care
detine cel putin competente digitale de baza

25% 5% 45% 55 % 65 % 75% 85%
Finlanda
Tarile de Jos * °
Regatul Unit * e
Suedia *- >
Germania .o
Danemarca P=—pe
Luxemburg e —
Austria o< I
Cehia >
Belgia
Estonia
Malta 1
Slovenia
UE-28
Spania
Franta
Lituania
Slovacia
Grecia P
|
|

Ungaria
Croatia
Irlanda -
Portugalia V(S
Polonia | o .
Cipru - by
Letonta B sl B © 2015 2019
Romania @ e
Bulgaria ° -» |

1. Cresterea la 70% a procentului de adulti cu varsta intre 25 si 74 de ani care au competente
digitale de baza — prin competente digitale de baza se are in vedere utilizarea unui calculator,

a unei tablete sau a unui dispozitiv mobil pentru e-mail sau pentru navigare pe internet.

2. Crestereala 50% a procentului de participarea a adultilor cu varste cuprinse intre 24 si 64 de
ani la activitati de Tnvatare in ultimele 12 luni

3. Crestereala30% a procentului de adulti cu un nivel scazut de calificare cu varsta cuprinsa intre
25 si 64 de ani la activitati de formare in ultimele 12 luni

4. Crestereala 20% a procentului de adulti someri cu varsta cuprinsa intre 25 si 64 de anicu o
experienta de Tnvatare recenta.
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2. ANALIZA SITUATIEI CURENTE

Pe perioada realizarii analizei echipa de experti a folosit metoda diagnosticarii fiind avute in vedere

urmatoarele considerente:

in cadrul diagnosticului s-au avut in vedere solutii “deja cunoscute

analiza a constat in observarea, localizarea, identificarea, analiza problemelor si elaborarea

recomandarilor;

concluziile vor viza institutia in ansamblul ei si nu se va canaliza spre aspecte particulare ale unor

compartimente;

diagnosticul nu prezinta in detaliu si nu da solutii de amanunt la problemele pe care le

evidentiaza;

in cadrul diagnosticului, nevoile au fost constatate, “interpretate in ansamblu”, apoi si sunt

insotite de recomandari punctuale;

rezultatele in actiunea de diagnosticare au depins de colaborarea personalului institutiei;

solutiile propuse vizeazd o ameliorare a punctelor slabe si a vulnerabilitatilor institutiei sau/si
contribuie la perfectionarea sistemului de organizare si luare a deciziilor de catre conducerea
institutiei;

n”n a

in detrimentul unor solutii

cu caracter experimental.

Etapele avute in vedere in cadrul analizei diagnostic:

Stabilirea domeniului de investigat - echipa de consultanti a avut in vedere sa evite
supradimensionarea domeniului supus investigarii, ceea ce ar fi putut avea ca rezultat irosirea
de resurse umane, financiare si de timp — sau subdimensionarea lui — situatie in care

diagnosticul nu poate fi concludent.

Documentarea preliminara asupra domeniului supus diagnosticarii, a inclus o activitate de
documentare cu privire la modul de organizarea al institutiei, modul de luare al deciziilor,

strategia abordata de institutie pentru adresarea problemelor din aria sa de competenta.

Stabilirea principalelor puncte slabe si a cauzelor care le genereaza. Prima parte a analizei
diagnostic s-a axat pe cauzele deficientelor activitatilor investigate, cu accent asupra cauzelor

care le genereaza si a efectelor acestora asupra activitatii de management si de executie.

Formularea recomandarilor a avut in vedere eliminarea cauzelor ce determina punctele slabe si
asupra intensificarii celor care genereaza punctele forte se realizeaza de catre membirii echipei

de diagnosticare.

Tehnici de investigare utilizate in analiza diagnostic:
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e Metoda directa —a constat in contactul direct, nemijlocit al echipei de consultanti cu personalul
institutiei si a presupus existenta aptitudinilor si cunostintelor necesare privind culegerea,
inregistrarea si prelucrarea datelor. Metoda directa de investigare rezida in folosirea unor

instrumente specifice de investigare dupa cum urmeaza:
o Observarea directa
o Interviul
o Consultarea documentelor

o Interpretarea observatiilor

Observarea Analiza T Interprete_l_rea
directa documentelor observatiilor
Au fost realizate vizite Au fost analizate Au avut loc discutiicu Informatiile culesela
la sediul unitatii documente relevante functionarii din cadrul fata locului au fost
administrativteritoriale pentru scopul institutiei interpretate de echipa
proiectului de experti

e Categoriile de informatii incluse in proiect - Avand in vedere ca institutia doreste sa acceseze
fonduri nerambursabile pentru realizarea rezultatelor de proiect R3, respectiv: Proceduri
simplificate pentru reducerea birocratiei pentru cetateni la nivel local corelate cu Planul integrat
de simplificare a procedurilor administrative pentru cetateni implementate, si R5: respectiv
Cunostinte si abilitati ale personalului din autoritatile si institutiile publice locale imbunatatite,
in vederea sprijinirii masurilor / actiunilor vizate de acest obiectiv specific categoriile de

informatii analizate au fost:
o nivelul de dotare hardware si software in cadrul institutiei
o nivelul de digitalizare al procedurilor interne de lucru
o nivelul de digitalizare a serviciilor publice destinate cetatenilor
o nivelul de competente digitale al personalului institutiei

o gradul de cunoastere de catre personalul institutiei a regulamentelor si directivelor

incidente in materie GDPR, elDAS si NIS
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Analiza sistemelor informatice s-a facut atat din punct de vedere cantitativ, cat si din punct de
vedere calitativ scopul urmari fiind evidentierea nivelului de informatizare/digitalizare,
respectiv a conformitatii infrastructurii hardware si software a institutiei si a entitatilor aflate in
subordine/ coordonare/sub autoritate in raport cu nevoile interne, de deservire a cetatenilor si
mai ales de inter- relationare la nivel operational cu entitatile subordonate, inclusiv cu tertii

colaboratori/parteneri.
Aceasta analiza a preluat si analizat date de la nivelul aparatului de specialitate.

Echipa de consultanti si-a concentrat atentia si pe aspectele ce individualizeaza realitatea
particulara a institutiei cu privire la interconectarea si interoperabilitatea cu unitatile
subordonate, precum si pe standardizarea modului si a instrumentelor de lucru prin crearea
premiselor necesare argumentarii deciziei de a trece de la modelul de lucru traditional pe hartie

la un model de guvernanta digitala.
2.1.NEVOILE INSTITUTIEI RAPORTAT LA OBIECTIVUL DE DIGITALIZARE A ACTIVITATII

Analiza efectuatd de echipa de consultanti in cadrul UAT NUFARU s-a indreptat citre cele 8 NEVOI

principale ale fenomenului de transformare digitala, respectiv:

1. MANAGEMENTUL IDENTITATILOR ELECTRONICE - din aceasta perspectiva echipa

de experti a verificat daca exista implementat la nivelul UAT-ului un concept unitar de
identitate electronica atat pentru cetateni si firme, cat si pentru functionarii publici si

personalul contractual din cadrul institutiei
> CONSTATARI
CONSTATAREA 1: Managementul identitatilor lipseste

Din perspectiva persoanelor fizice si a persoanelor juridice, la nivelul UAT NUFARU
nu exista implementat un concept unitar si consistent de identitate electronica iar,
ca urmare a acestei realitati, nu exista nici notiunea de management al identitatilor

persoanelor fizice si persoanelor juridice.

Activitatea institutiei se bazeaza preponderent pe interactiunea fizica prin
prezenta la ghiseu a tuturor celor interesati (persoane fizice sau juridice) si pe
corespondenta primita Tn relatia cu celelalte institutii (ex. Posta Romana, Posta

Militara, email, etc).

Tn cadrul institutiei nu existd implementate reguli clare si auditabile privind
identificarea persoanelor care se prezinta la sediul institutiei pentru a solicita
diverse acte, motiv pentru care nu exista o evidenta riguroasa a situatiilor

persoanelor care s-au prezentat personal si a celor care s-au prezentat in calitate

) office@athostotalconsulting.ro

@ +40 (742) 139 907
Municipiul Timisoara,
Str. C-tin Brancoveanu, Nr. 23

14 | Pagina




15 | Pagina

S.C. Athos Total Consulting S.R.L.
J35/1612/2015 CUI: 34723428

ADMINISTRATOR: Cioara Adriana

CONT BANCAR: RO21 BTRL RONC Rt03 0570 7001

de Tmputernicit al altor persoane, insotite de actele care sa dovedeasca

imputernicirea.

Din perspectiva angajatilor institutiei (functionari publici si personal contractual),
consultantii nu au regasit in activitatea institutiei conceptul de identitate
electronica a functionarilor publici si nici un set de proceduri care sa reglementeze

modul in care se administreaza aceste identitati.

Institutia isi desfasoara activitatea cu ajutorul unor aplicatii utilitare care deservesc
diferite compartimente din structura institutiei si care au implementat conceptul
de "account management” fapt care nu poate echivala performantele si beneficiile

asigurate de o platforma de management de identitati electronice.

Concluzia 1.1 — Maparea rolurilor si responsabilitatilor pe care angajatii la au
nivelul institutiei poate fi semnificativ imbunatatita ceea ce va determina o politica
exacta de drepturi de acces la informatie. Lipsa legaturilor logice pe relatia
"informatie-rol-identitate” face ca activitatea sa se desfasoare doar pe baza bunei
credinte a angajatilor institutiei fara a putea identifica eventuale erori sau

vulnerabilitati existente in activitatea curenta.

Concluzia 1.2. — Trasabilitatea limitata a actelor institutiei ca urmare a lipsei unui
management riguros al identitatilor electronice. Bunele practici existente la nivelul
industriei recomanda implementarea de sisteme auditabile de management al

identitatilor in scopul stabilirii exacte a responsabilitatii fiecarei persoane in parte.

Recomandarea 1.1. — Implementarea la nivelul institutiei a unui concept de
management al identitatilor electronice care sa aiba la baza o structura logica de
tipul “Profil-ldentitate-Rol” in care fiecare element are propriile atribute unice siin

care sunt stabilite cu claritate relatiile intre elemente.

Prin acest tip de concept, se asigura o evidenta certa a identitatilor personale a
persoanelor fizice, o evidenta consistenta a identitatii persoanelor juridice si/sau a
reprezentantilor acestora, o evidenta exacta a identitatilor profesionale asociate
identitatilor persoanelor fizice si a fiecarui rol asociat oricareia dintre aceste tipuri

de identitati.
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CONSTATAREA 2: Prevederile regulamentului privind identificarea electronica si
serviciile de incredere pentru tranzactiile electronice (eIDAS) nu sunt implementate

in activitatea institutiei

Demersurile efectuate de echipa de experti au evidentiat faptul ca la nivelul
institutiei nu sunt implementate concepte precum identificare electronica, date
de identificare personal3, sistem de identificare electronica, serviciu de incredere,
serviciu de Tncredere calificat, document electronic, prestator de servicii de
incredere, serviciu de distributie electronica inregistrata, niveluri de asigurare ale

mijloacelor de identificare electronica, s.a.m.d.

in ceea ce priveste existenta si utilizarea semnaturilor electronice calificate in
activitatea curenta la nivelul institutiei au fost identificat un numar de 6 semnaturi
electronice calificate Tnsa la nivelul institutiei nu se poate vorbi despre o cultura
de utilizare a semnaturilor electronice calificate, acest lucru intdmplandu-se mai
mult ocazional, de regula in cadrul activitatilor de achizitie publica sau de accesare

de fonduri nerambursabile (ex. MySMIS).

Referitor la existenta sigiliului electronic al institutiei — expertii au constatat ca nu

exista implementat la nivelul institutiei.
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Sub aspectul implementarii in sistemele existente la nivelul institutiei a notiunilor
de ”nivele de asigurare” (scazut, substantial si ridicat) pentru dovedirea si
verificarea identitatii persoanelor fizice sau persoanelor juridice si pentru
gestionarea mijloacelor de identificare electronica, echipa de proiect nu a regasit

in activitatea institutiei indicii care sa ateste existenta unei astfel de abordari.

Nivel de asigurare Nivel de asigurare
Substantial Ridicat

Concluzia 2.1 — Nu este asigurata conformitatea sistemelor cu prevederile
regulamentului eIDAS aspect care vulnerabilizeaza activitatea institutiei.
Regulamentul elDAS are caracter obligatoriu pentru toate statele membre ale

Uniunii Europene de la momentul intrarii lui in vigoare.

identitatilor si a tranzactiilor la nivelul institutiei este foarte scazut — in randul

angajatilor se resimte o nevoie consistenta de instruire Tn domeniul actelor

normative relevante pentru mediul virtual.

Recomandarea 2.1. — La nivelul institutiei se resimte nevoia alinierii modului de

g Concluzia 2.2. — Nivelul de constientizare al regulilor privind securitatea

lucru cu prevederile regulamentului elDAS si a tuturor celorlalte acte normative
cu relevanta in domeniul gestiunii identitatilor electronice (DGPR, NIS). Aceasta
alinierea va crea premisele existentei unei transparente si a unei trasabilitati

semnificativ mai bune a actului administrativ.

2. AUTOMATIZAREA OPERATIUNILOR DE REGISTRATURA - sub aspectul inregistrarii

documentelor echipa de experti s-a concentrat pe urmatoarele aspecte esentiale: (1) modul
de identificare al lucrarilor, (2) structura registrului unic electronic al institutiei, (3) evidenta
registrelor electronice speciale si a registrelor de acte electronice, (4) modalitatile de
arhivare a registrelor, (5) inregistrarea actelor electronice si (6) modalitatea de luare in

evidenta si de repartizare a lucrarilor.
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AUTOMATIZAREA OPERATIUNILOR DE REGISTRATURA

o1 Identificarea lucrérilor

Procedeul de identificare a metadatelor unice ce definesc lucrarea
electronici

02 Structura Registrului Unic Electronic

Asipurd elementele componente ale registrului unic electronic
institutional

. 03 Evidenta Registrelor de acte electronice
Stabilirea registrelor de actele electronice si a registrelor care au
prin lege caracter special

04 Arhivarea electronicé a registrelor
Implementarea mecanismelor de arhivare electronic a registrelor
pentru o evidenta multi anuala a acestora

9 05 inregistrarea actelor electronice

Implementarea unui mecanism care si asigure un management
coerent al numerelor de inregistrare

06 Evidenta si Repartizarea lucrarilor electronice
Definirea instrumentarului administrativ institutional si stabilirea
mecanismelor de repartizare in conditii de transparentd si
trasabilitate a lucrérilor

» (1) Modul de identificare al lucrarilor — Dintre constatdrile efectuate de catre

A

enumeram urmatoarele:
CONSTATAREA 3: Evidenta lucrarilor este tributara modului de lucru pe hartie

La nivelul institutiei Tnregistrarea lucrdrilor urmeaza modalitatea de consemnare
traditionald, specifica registrelor fizice. Astfel, nu exista o distinctie clara in notiunea
de ”lucrare” si notiunea de “act”, pornind de la realitatea ca un act poate face parte
doar dintr-o lucrare, in timp ce dintr-o lucrare pot face parte mai multe acte. De
asemenea, modalitatea de evidentiere a relatiilor ce intervin intre actele din aceeasi

lucrare nu este foarte riguros stabilita.

In ceea ce priveste elementele definitorii ale unei lucrdri, cunoscute si ca
"metadatele lucrarii”, respectiv numarul de finregistrare, denumirea lucrarii,
denumirea solicitantului (persoana fizica, persoana juridica, institutie sau structura
interna) continutul pe scurt al acesteia, data depunerii, data inregistrarii, datele
repartizarii lucrarii intre functionarii ce participa la solutionarea acesteia, data
finalizarii, apartenenta lucrarii la un dosar (o relatie de mai multe lucrari), starea
lucrarii, tipul lucrarii, participantii la lucrare (functionarii care isi dau concursul
pentru solutionarea acesteia) s-a putut constata ca nu existda o evidenta foarte
riguroasa a acestor informatii motivul principal pentru acest lucru constand n aceea
ca evidenta pe registre fizice sau folosind aplicatii deficitare nu permite colectarea

tuturor acestor informatii si sortarea lor astfel incat sa permita o evidenta eficienta.

Concluzia 3.1 — Institutia utilizeaza in prezent un mod arhaic de evidenta a lucrarilor

care nu are suporta gradul de complexitate specific activitatilor si cadrului legal al
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administratiei publice. Desi acest mod de lucru a fost util de-a lungul anilor pentru a
asigura desfasurarea activitatilor institutiei, in prezent el este complet depasi si

creeaza vulnerabilitatii Tn activitatea institutiei.

Recomandarea 3.1. — Din perspectiva modului de tinere a evidentei lucrarilor, la
nivelul institutiei este nevoie de implementarea unei solutii de registratura
electronica automatizata care sa asigure o evidenta riguroasa a lucrarilor, care sa
permita cautarea rapida si cu usurinta a fiecarei informatii relevante pentru
activitatea institutiei. Evidenta lucrarilor trebuie sa fie independenta de evidenta
actelor care alcatuiesc lucrarile. Evidenta trebuie sa reflecte activitatea institutiei pe
anul in curs si sa permita relationarea multianuala prin posibilitatea de a gestiona
lucrarile initiate pe parcursul unui an si finalizate pe parcursul anului urmator.
Evidenta lucrarilor este parte componenta a Registrului Unic Tnsa nu se confunda cu

acesta.

(2) Structura Registrului Unic Electronic al institutiei

CONSTATAREA 4: Nu exista Registrul Unic Electronic (RUE) - Registrul de Intrari-
lesiri (1/E)

Pe parcursul activitatilor de consultanta intreprinse a fost analizat Registrul Unic al
institutiei. Echipa de experti a urmarit in aceasta etapa a activitatilor de consultanta
modul de structurare al registrului (registre-lucrdri-acte) si masura in care in acest
registru se reflecta toate intrarile, iesirile si actele interne ale institutiei asigurandu-

se astfel o imagine completa si exacta a activitatilor acesteia.

De asemenea, a fost analizata unicitatea informatiilor si caracterul auditabil al
inregistrarilor, precum si modalitatea de relationarea a registrului cu grupele de acte
specifice arhivei electronice si existenta actelor electronice in registrul unic

electronic.

Concluzia 4.1 — Institutia nu dispune in prezent de un registru unic electronic care sa
permita centralizarea tuturor lucrarilor si actelor justificative asociate fiecarei
lucrdri. Lucrarile sunt inregistrate in modalitatea clasica de registru fizic fiecare act
intrat sau iesit din institutie primind numar la rand. Din acest motiv nu exista un

control foarte riguros al modalitatii de alocare a numerelor de inregistrare.

Concluzia 4.2 — Lipsa registrului unic electronic conduce si la imposibilitatea
relationarii si sincronizarii acestuia cu grupele de documente specifice

nomenclatorului arhivistic electronic
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Recomandarea 4.1 — Se recomanda implementarea in activitatea institutiei a
registrului unic electronic care sa centralizeze toate lucrarile existente in cadrul
institutiei, care sa permita conectarea si sincronizarea cu nomenclatorul arhivistic
electronic al institutiei si care sa permita interogarea dupa toate metadatele
existente la nivelul sistemului in vederea asigurarii unui acces rapid si eficient la toate

inregistrarile.

(3) Evidenta Registrelor Electronice Speciale si a Registrelor de acte electronice

CONSTATAREA 5: A fost constatata lipsa Registrelor Speciale Electronice si a

Registrelor de Acte Electronice

Echipa de experti a urmarit pe parcursul activitatilor de consultanta existenta la
nivelul institutiei a registrelor de acte electronice (cele care gestioneaza tipurile de
acte electronice, fiecare tip de act reprezentdand un proces specific activitatii unui
compartiment) si a registrelor speciale (cele clasificate prin lege ca fiind cu regim
special, ex. registrul de dispozitii, registrul de hotarari de consiliu local, registrul de

vize REMTII, registrul de vize de control financiar preventiv propriu, etc.

Au fost de asemenea analizate modul de interconectare a acestor registre cu
registrul de unic electronic, cu nomenclatorul arhivistic electronic al institutiei si

modul in care actele electronice se asociaza pe aceste registre.

Un ultim aspect avut in vedere de catre echipa de experti in legatura cu registrele
speciale a fost in ce masura relansarea lor la inceput de fiecare an este automatizata

sau manuala.

Concluzia 5.1 — Institutia nu beneficiaza in prezent de o arhitectura tehnica care sa
permita gestiunea registrelor de acte electronice si a registrelor speciale. Consecinta
acestei realitati este faptul ca la nivel conceptual nu exista o diferentiere clara intre
gestiunea lucradrilor si a actelor electronice, la fel cum nu exista nicio gestiune
electronica a registrelor cu regim special. Evidenta se tine pe un singur registru in
cazul actelor, iar in ceea ce priveste registrele speciale nu exista implementate
masuri auditabile destinate unui management riguros al acestora. Registrele, fiind
tinute pe format de hartie nu permit automatizarea operatiunilor de relansarea
anuala. Echipa de experti nu a putut identifica in ce masura registrele speciale sunt

la randul lor inregistrate in registrul unic al institutiei.

Recomandarea 5.1 — Se recomanda implementarea in activitatea institutiei, la
nivelul fiecarui compartiment din organigrama institutiei, a unei arhitecturi tehnice

auditabile care sa permita:
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- crearea tuturor registrelor de acte electronice fapt ce va permite atingerea
dezideratului institutional ca fiecare act electronic (inclusiv anexele sale) sa

aiba un numar de inregistrare unic la nivel national

- digitalizarea registrelor pentru care legea stabileste un regim special, precum
registrul electronic de vize REMTII, registrul electronic de vize de control

financiar preventiv propriu, registrul electronic de dispozitii, s.a.m.d.

in egald masurd pentru a asigura o evidensd eficientd multi-anuald a actelor
electronice se recomanda a fi implementate mecanisme automate de regenerare
anuala a registrelor si de stocare a relatiilor intre versiunile anuale ale fiecarui

registru.

(4) Modalitatile de arhivare electronica a registrelor

CONSTATAREA 6: Registrele institutiei nu sunt arhivate electronic - A fost constatat
ca la nivelul institutiei nu exista o arhiva electronica a registrelor institutiei. Astfel,
plecand de la nevoia ca in fiecare an registrele trebuie sa porneasca cu numerotarea
de la 1, iar acest lucru sa urmeze o metodologie de relansare si arhivare electronica
fara a fi nevoie de o interventie manuald, expertii au analizat modalitatea de
gestionare a registrelor de la un an la altul si daca exista sau nu arhivate electronic

relatiile dintre aceste registre.

Concluzia 6.1 — Institutia nu beneficiaza in prezent de instrumentele informatice
necesare care sa permita gestiunea registrelor de acte electronice si a registrelor

speciale sa fie arhivate electronic.

Recomandarea 6.1 — Se recomanda implementarea in activitatea institutiei, la
nivelul fiecarui compartiment din organigrama institutiei care are in gestiune
registre, implementarea de instrumente automatizate de regenerare a registrului
unic, a registrelor de acte electronice si a registrelor speciale, si stocarea in format

electronic a tuturor relatiilor multianuale dintre acestea.

(5) Tnregistrarea actelor electronice
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Redactarea documentului

» Operstiunea de intocmirea propriu zisa a
documentului de citre responsabilul alocat

»  Nu genereazi consecinte juridice

Stabilirea avizatorilor si aprobatorilor

= Operatiunea de stabilire a persoanelor ce urmeaza sa isi
02 angajeze raspundere cu privire la continutul si forma
decumentului

Inregistrarea
Avizare si aprobarea documentului =
= Angajarea pr:pri raspunderii celor desemnati 03 a ctel 0 r e I ect ro n I ce

in acest sens astf sd fie Tntrunite conditiile ca
actul administrativ sa poata produce efectele juridice
dorite

Inregistrarea documentului
04 - Alocarea unui numir electronic de inregistrare

unic din registrul de acte electronice menit sa
confere actului respectiv caracterul de unicitate

Sigilarea electronica a actului

- Sigilarea electronica a ac SIgura
asumarea acestuia de cif 2 emitentd si 05
conferd siguranta, securi ritatea
acestuia

CONSTATAREA 7: Lipsa conceptului de act electronic in activitatea institutiei

Echipa de experti a acordat o atentie sporita existentei la nivelul institutiei a unei
culturi organizationale de lucru cu documentele / actele electronice, urmarindu-se
indeosebi identificarea ponderii pe care actele electronice o ocupa in activitatea
generalad a institutiei (electronic vs. hartie). A fost astfel analizat tot ciclul de viata al

documentelor pornind de la:

1. Redactare — s-a urmarit in ce masura documentele generate de angajatii
institutiei sunt intocmite folosindu-se calculatoare de birou sau sunt

redactate olograf

2. Avizare si Aprobare — s-a urmarit existenta unui proces de avizare si
aprobare electronic care sa aiba integrat instrumente de semnare

electronica calificata si sigilare electronica calificata

3. Tnregistrare — a fost verificat modul de inregistrare a documentelor,
respectiv algoritmul de generare, cronologia, structura si momentul
alocarii numerelor de inregistrare fapt ce determina momentul

transformarii documentelor in acte.

4. Arhivare — a fost avut in vedere in cadrul analizei modalitatea practica
arhivare a documentelor, frecventa cu care aceastd activitate este
realizatd, daca exista implementat conceptul de arhiva electronica

automatizata (in timp real).
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Concluzia 7.1 — In urma analizei echipa de experti a concluzionat ca la nivelul

institutiei ponderea actelor electronice este foarte mica, putand fi definite ca acte
electronice doar actele generate de sau in relatie cu platformele nationale
electronice precum SICAP (sistemul de achizitii publice) sau MySMIS. Chiar si despre
aceste acte Tnsa nu se poate spune ca au urmat un flux electronic complet intrucat,
chiar daca redactarea si semnarea s-a facut electronic (folosindu-se semnatura
electronica calificata a conducatorului institutiei, inregistrarea lor a fost facuta in

mod traditional din registrul fizic al institutiei.

Astfel procesul de inregistrare al actelor este mai degraba unul fizic determinat de
lipsa la nivelul institutiei a unei solutii informatice care sa permita o gestiune

electronica a numerelor de inregistrare.

Recomandarea 7.1 — Se recomanda implementarea in activitatea institutiei a unui
sistem electronic complex care sa permitd o gestiune riguroasa a numerelor de

inregistrare care sa respecte urmatoarele elemente cheie:

1. Un algoritm automat si auditabil de generare a numarului de inregistrare
(numarul de Tnregistrare sa fie unic, fiecare document sa aiba un numar de
inregistrare si sa aiba o structura care sa permita identificare rapida a

metadatelor sale principale)
2. Respectarea cronologiei numerelor de inregistrare
3. Inserarea lor automata in actul electronic
4. Popularea automata a registrului de acte electronice cu metadatele actului
electronic .
» (6) Modalitatea de luare in evidenta si de repartizare electronica a lucrarilor

CONSTATAREA 8: Luarea in evidenta a lucrarilor si repartizarea lor catre cei

responsabili se face exclusiv pe suport de hartie
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Componentele
instrumentarului administrativ institutional

01 Act electronic
Elementul primar al instrumentarului administrativ institutional
care materializeazd asumarea responsabilititii unei institutii pentru
forma si continutul uni document electronic.

02 Lucrare electronica
Elementul specific instrumentarului administrativ institutional cu
nivel de complexitate ridicat care agregs mai multe acte electronice
ce abordeazd acelasi secventi de subiect sau tematici.

03 Dosar electronic
Elementul specific instrumentarului administrativ institutional cu un
nivel de complexitate substantial care presupune agregarea mai
multor lucréri electronice distincte ce privesc acelasi subiect sau
tematicd.

Sub aspectul gestionarii lucrdrilor la nivel institutional, echipa de experti si-a
concentrat atentia pe verificarea existentei in cadrul institutiei a unor mecanisme
electronice de luare in evidenta a lucrarilor si de repartizare a lor catre cei care au

competenta necesara solutionarii aspectelor ce fac obiectul acestora.

A fost verificata modalitatea de angajare a raspunderii functionarilor pentru lucrarile
primite (momentul transferului de responsabilitate), precum si transferul succesiv
de responsabilitate a lucrarilor pentru a caror solutionare trebuie sa conlucreze mai

multe departamente.

Astfel a putut fi evaluat gradul de transparenta al activitatii institutiei si nivelul

trasabilitate a fluxurilor de documente/acte in activitatea curenta a angajatilor.

Concluzia 8.1 — In urma analizei echipa de experti a concluzionat ca la nivelul
A institutiei luarea in evidenta a lucrarilor si repartizarea acestora catre cei
responsabili se face exclusiv pe suport de hartie. Ca urmare a acestei realitati,
institutia este tributara sistemului arhaic de gestionare al lucrarilor care nu face o
diferenta foarte clara intre cele 3 componente ale instrumentarului administrativ

institutional, respectiv “act-lucrare-dosar”.

Luarea in evidenta se face la nivel de ”act” fara a fi evidentiata in mod clar
apartenenta la o anumita “lucrare”, iar atunci cand mai multe ”lucrari” sunt

relationate intre ele nu este reliefata agregarea lor in cadrul unui “dosar”.

Tn concluzie cele 3 ”piese componente” ale instrumentarului administrativ
institutional nu sunt conceptualizate la nivelul institutiei motiv pentru care nici

evidenta lor cu claritate nu este posibila.

Recomandarea 8.1 — Se recomanda implementarea in activitatea institutiei a unui

sistem electronic complex care sa introduca Tn activitatea institutiei structuri logice
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clar definite pentru fiecare componentda a instrumentarului administrativ

institutional.

Tn acest fel vor putea fi evidentiate cu claritate structurile logice reprezentand ”actul
electronic”, ”lucrarea electronica” si "dosarul electronic”, precum si relatiile

7

specifice de dependenta intre ele.

Odata introduse structurile logice sistemul va permite evidentierea in format

electronic si cu exactitate a tuturor activitatilor institutiei.

3. MANAGEMENTUL ELECTRONIC AL DOCUMENTELOR

Raportat la nevoile de digitalizare ale institutiei sistemul electronic de management al
documentelor este o componentad arhitecturala ce priveste atat capabilitati tehnice (software)
implementate in toata institutia, cat si un set proceduri de lucru care sa defineasca modul de

redactare, organizare, avizare, aprobare, inregistrare, raportare si arhivare a documentelor.

Stabilirea proceselor Fluxuri de lucru

Stabilirea fluxurilor de lucru sia

;  metodelor de transparentizare si
trasabilitate in circuitul
documentelor in cadrul
institutiei

Identificarea proceselor specifice |
fiecdrui compartiment in parte si
documentarealor

Document
Management

Crearea procedurilor Rapoarte

Realizarea de rapoarte tindnd
cont de criteriile calitative si
cantitative specifice
documentelor administrative

Crearea procedurilor de lucru
specifice fiecdrui proces in parte
si comunicarea lor citre angajati.

Organizarea documentelor Arhivare electronica

Gestiunea arhivei electronice a
institutiei si a drepturilor de
acces la consultarea
documentelor

Organizarea documentelor
electronice pe categorii de
registre si grupe

Colaborarea

Stabilirea modului de colaborare
si conlucrare
interdepartamentala

Echipa de experti a pus un accent deosebit pe intelegerea modului de in care functioneaza

institutia din perspectiva managementului documentelor.

Urmare a acestei analize au fost formulate constatari, concluzii si recomandari pentru fiecare

subcapitol al acestei activitati.

» (1) STABILIREA PROCESELOR — sub acest aspect echipa de specialisti a dorit sa verifice
existenta la nivelul institutiei a nomenclatorului de procese, precum si maniera practica

de cunoastere a proceselor de catre personalul institutiei.

A fost de asemenea analizat nivelul de profunzime in documentarea fiecarui proces in

parte prin definirea formelor specifice pe care fiecare proces le poate lua in activitatea
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curenta, setul de activitati si sarcini ce trebuie indeplinite pentru ca procesul sa se
deruleze in mod eficient, precum si modalitate de stabilire a responsabililor de proces

si regasirea acestei responsabilitati in fisa de post a fiecarui angajat.
CONSTATAREA 9: Tn cadrul institutiei nu existd un nomenclator de procese formalizat

Activitatile intreprinse in cadrul contractului au evidentiat lipsa la nivelul institutiei a
unui nomenclator de procese. In consecinta cunoasterea proceselor institutionale de
catre angajati nu s-a realizat avand o baza documentara stiintifica care sa permita un
proces cognitiv temeinic ci mai degraba prin prisma experientei profesionale individuale
si a contactelor cu colegii. Lipsa nomenclatorului de procese pe de o parte la nivel de
institutie, iar pe de alta parte personalizat pe fiecare structura din organigrama nu a
permis angajatilor sa conceptualizeze foarte exact relatia proces — procedura —
responsabilitate ceea ce a condus preponderent la proliferarea unui mod de lucru

cutumiar, pe alocuri cu diferente / abateri de la doctrina administrativa institutionala.

Concluzia 9.1 — Sub acest aspect, expertii au concluzionat ca la nivelul institutiei exista o
nevoie temeinicd in ceea ce priveste crearea, documentarea si comunicarea catre
angajati a nomenclatorului de procese, indiferent de tipul procesului (departamental,
cross departamental sau cross institutional), de forma specifica pe care acesta o poate

lua si de frecventa cu care el se manifesta.

Recomandarea 9.1 — Se recomanda implementarea in activitatea institutiei a unui
sistem electronic complex care sa introduca Tn activitatea institutiei conceptul de proces

digital ca "placa turnanta” a oricarui model de guvernanta digitala institutionala.

Fiecare astfel de proces trebuie sa fie documentat in ceea ce priveste denumirea lui,
tipul procesului si formele sale de manifestare, activitatile sale specifice fiecarei forme,
sarcinile punctuale de indeplinit pentru ca procesul sa se deruleze intr-o maniera
standardizata si eficienta, a listei de persoane responsabile, a rolurilor si
responsabilitatilor individuale ale celor carora le revine responsabilitatea guvernarii
procesului respectiv, a ordinii de avizare si aprobare, a modului in care se face
inregistrarea si arhivarea electronica a tuturor actelor care se nasc in urma manifestarii

procesului.

(2) CREAREA PROCEDURILOR de lucru interne menite sa stabileasca un cadru procedural
clar pentru toti angajatii si care sa asigure transpunerea in atributii concrete a normelor

legale in vigoare.

Raportat la fiecare proces institutional identificat este nevoie de formalizarea si

standardizarea in cadrul activitatii institutiei a relatiei “proces — procedura”. Odata creat
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nomenclatorul de procese, este nevoie de materializarea unei proceduri de lucru

asociate fiecarui proces in parte.

CONSTATAREA 10: Cadrul procedural dupa care institutia isi desfasoara activitatea

este incomplet

Desi echipa de experti a putut pe alocuri identifica proceduri de lucru formalizate la nivel
de institutie acestia au observat ca modalitatea de elaborare a procedurilor nu a urmat
cronologia documentara logica care presupune la Pasul 1: Identificarea procesului
(dovada ca nu exista un nomenclator de procese) si abia apoi, Pasul 2: Redactarea

procedurii de lucru specifice procesului in cauza.

Tn cele mai multe dintre cazuri procedurile de lucru sunt foarte stufoase si reproduc
secvente intregi din prevederile legale. Din acest motiv parcurgerea lor este foarte
anevoioasa si a determinat instaurarea unui mod de lucru mai mult cutumiar decét
procedural, informatiile transmitand-se prin prisma relatiilor profesionale si mai putin

prin prisma unei baze stiintifice obiectiv corecta.

Concluzia 10.1 — Sub aspect procedural intern echipa de experti a concluzionat ca setul
de proceduri interne trebuie revizuit in profunzime pentru a asigura claritate in
activitatea institutiei si a nu lasa loc de interpretari subiective determinate de nivelul
diferit de intelegere si expertiza al angajatilor. Procedurile trebuie sa urmeze regulile de

eficienta documentara respectiv:
= 53 priveasca un proces administrativ clar identificat

= sa descrie cu claritate activitatile de intreprins in cadrul procesului si sarcinile

asociate fiecarei activitati
= 53 stabileasca persoanele responsabile de operationalizarea procesului
Procedurile trebuie sa fie scurte, clar exprimate si la indemana fiecarui angajat.

Recomandarea 10.1 — Se recomanda implementarea in activitatea institutiei a unui
model de guvernanta procedurala digitala in care procedurile de interne sa nu mai fie
simple texte pe un document, ci mai degraba sa fie proceduri digitale implementate la
nivel de logica sistemica in sistemul informatic folosit pentru desfasurarea activitatii

curente.

Un astfel de model de guvernanta digitald poate combina cu succes aspectul
documentar (letric) al procedurii cu instrumente digitale foarte eficiente precum
algoritmi de business si automatizari menite sa ”solidifice” fluxurile de lucru, sa le
sporeasca viteza de derulare, sd mapeze riguros limitele responsabilitatii individuale a

angajatilor care conlucreaza la realizarea procesului, sa inlature erorile umane si sa
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creeze o baza de informatii si date consistenta care sa se constituie ulterior intr-un

veritabil instrument Tn luarea deciziilor la nivel institutional.

Astfel de modele de guvernanta digitald cresc cu rapiditate nivelul de conformitate al
activitatii angajatilor cu prevederile legale, standardizeaza modul de a face lucrurile si

creste nivelul de responsabilitate individuala si randamentul angajatilor.

> (3) ORGANIZAREA ELECTRONICA A DOCUMENTELOR a ficut obiectul analizei echipei de
experti prin prisma faptului ca la nivel institutional este nevoie de o evidenta structurata

a documentelor care indeplinesc aceleasi conditii de forma si fond.

Astfel, una dintre atributiile expertilor a fost aceea de a identifica in ce masura exista un

corespondent electronic pentru fiecare dosar fizic din activitatea personalului.

CONSTATAREA 11: Institutia nu dispune de un corespondent electronic al dosarelor in care

sunt stocate documentele / actele rezultate din activitatea sa curenta.

Gestiunea documentelor in cadrul institutiei este tributarda modelului traditional (pe
suport hartie) de a-si desfdasura activitatea. Documentele / actele sunt procesate in
format fizic si ulterior sunt indosariate conform regulilor agreate la nivel de fiecare

compartiment.

Acest mod de lucru, care este unul limitat atat din perspectiva capturarii documentelor
propriu zise (foarte multe documente sunt multiplicate excesiv fara ca multiplicarea sa
aduca o valoare adaugata certa), cat si a posibilitatii de a stoca relatiile intre documente
si datele lor structurate (metadate), scade gradul de accesibilitate al informatiei si

posibilitatea interpretarii datelor in folosul institutiei.

Concluzia 11.1 — Echipa de experti a concluzionat din acest punct de vedere existenta

unei nevoi intemeiate a creadrii unui corespondent electronic al dosarelor fizice si

organizarea acestor grupe electronice de documente fintr-o arhitectura logica
interconectatd cu toate celelalte instrumente de lucru electronice (registratura

electronica, arhiva electronica, fluxurile electronice, etc)

Crearea grupelor electronice de documente va permite stocarea tuturor metadatelor
documentelor si ulterior implementarea de motoare de cdutare avansate care sa faca
posibild gasirea cu usurinta a oricarui act si folosirea sa (la nevoie) in procesele curente

de lucru.

Recomandarea 11.1 — Se recomanda implementarea in activitatea institutiei a unei

arhitecturi de stocare electronica a actelor bazata pe structuri logice relationale (grupe

si dosare electronice) conectate direct in fluxurile de lucru.
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Trebuie astfel avuta in vedere implementarea unui sistem informatic in care arhitectura
de stocare a actelor sa fie integrata nativ in toate procesele de lucru, sa permita o
gestiune riguroasa a drepturilor de scriere si de citire in grupele/dosarele de acte,
precum si o gestiune foarte precisa si flexibila a relatiilor dintre aceste structuri logice.
Vor fi putea fi realizate relatii ale aceluiasi act electronic in mai multe dosare electronice
(fara a fi necesara multiplicarea sa — practic actul va fi unic in continuare insa el va putea
face parte in acelasi timp din mai multe dosare electronice) fapt ce va permite ca fiecare
compartiment, in functie de specificul activitatii sale sa poata percepe actul respectiv

intr-o maniera contextuala.

O astfel de implementare v acreste considerabil gradul de accesibilitate si de
disponibilitate a informatiei fara a fi limitat de prezenta la sediul institutiei facilitand

foarte mult activitatea de teren.

(4) COLABORAREA IN PROCESUL DE REDACTARE $I REVIZUIRE A DOCUMENTELOR
ADMINISTRATIVE

Plecand de la premisa ca cele mai multe procese din cadrul institutiei au caracter cross
departamental si in consecinta este nevoie de mai multe opinii pentru ca un act sa fie
finalizat, echipa de experti a urmarit sa observe ce instrumente electronice de lucru
colaborativ sunt la dispozitia angajatilor. Instrumentele de lucru colaborativ au
capacitatea de spori eficienta in redactarea, avizarea si aprobarea actelor
administrative, precum si de a imbunatati transparenta si trasabilitatea deciziilor in

interiorul organizatiei.

CONSTATAREA 12: Institutia nu foloseste in activitatea curenta instrumente electronice de

lucru colaborativ

Tributara modului de lucru pe hartie institutia nu a beneficiat de resursele informatice necesare

pentru a implementa acest gen de experienta digitala, care ar fi putut aduce o valoare adaugata

semnificativa procesului de redactare a actului administrativ.

Colaborarea in activitatea curenta a institutiei este realizata prin interactiunea directa dintre

functionari.

A

Concluzia 12.1 — Echipa de experti a concluzionat din acest punct de vedere ca
implementarea unui sistem de lucru colaborativ in activitatea curenta a institutiei ar

aduce beneficii concrete acesteia.

Recomandarea 12.1 — Pentru a asigura o experienta de lucru integrata si interconectata
se recomanda ca instrumentele de lucru colaborativ sa fie asimilate in interfetele

principale ale sistemului informatic. Instrumentele de lucru colaborativ trebuie sa fie
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solutii mature care sa ofere cel putin functionalitatile de documente colaborative,

partajare de ecrane, audio si video conferinta.
(5) MODELAREA ELECTRONICA S| AUTOMATIZAREA FLUXURILOR DE LUCRU

Un alt element component al managementului electronic de documente este
reprezentat de capabilitatea de pre-configurare sau de configurare “on the fly” a

fluxurilor de redactare, avizare si aprobare a actelor administrative.

Din aceasta perspectiva echipa de experti a dorit sa identifice masura in care aplicatiile
folosite in prezent pentru derularea activitatii permit personalului institutiei

configurarea si automatizarea de fluxuri de lucru.

CONSTATAREA 13: Aplicatiile existente nu dispun de functionalitatile necesare pentru

configurarea de fluxuri de lucru (pre-configurate sau configurabile) si nici de capabilitatea de

a automatiza secvente succesive de activitati

A

A

Concluzia 13.1 — Fluxuri pre-configurate - Echipa de experti a concluzionat din acest
punct de vedere ca pe masura ce interactiunea online cu cetatenii si mediul de afaceri
se va extinde implementarea capabilitatilor de pre-configurare a fluxurile in special cele
reglementate si formalizate (precum formularele ITL) sunt foarte importante pentru a
putea standardiza modul de lucru si a asigura un nivel sporit de transparenta si

trasabilitate interactiunii dintre cetatean si institutie.

Concluzia 13.2 — Fluxuri configurabile — in ceea ce priveste fluxurile care nu sunt
formalizate / care necesitd un design ad hoc echipa de experti a concluzionat ca se simte
la nivelul institutiei o nevoie temeinica pentru aceasta functionalitate. Aceste fluxuri
odata automatizate vor accelera semnificativ viteza actului administrativ, vor oferi o
imagine mult mai clard a blocajelor care exista in institutie fapt ce va permite

managementului institutiei sa ia masuri de eficientizare.

Recomandarea 13.1 — in ceea ce priveste managementul fluxurilor de lucru echipa de
experti recomanda implementarea in cadrul sistemului informatic viitor a unor interfete
de configurare a fluxurilor de lucru, interfete care sa permita stabilirea punctul de
initiere a fluxului, design-ul de flux (modalitatea de alocare, de distribuire, repartizare
sau redirectionare a lucrarii), conectivitatea fluxului de lucru cu registratura electronica
si arhiva electronica, integrarea cu functionalitatea de semnare si sigilare electronica
calificata. Modificarea/actualizarea fluxurilor trebuie sd poata fi facuta cu usurintd de
personalul institutiei fara a fi nevoie de cunostinte avansate de IT. Astfel, odata asigurata
instruirea personalului institutiei configurarea de fluxuri de lucru ar trebui sa devina un

instrument uzual in rezolvarea sarcinilor zilnice.
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(6) AUTOMATIZAREA ARHIVELOR ELECTRONICE

CONSTATAREA 14: Institutia nu detine o forma electronica a documentelor istorice pe care le
are stocate in arhiva fizica si nici capabilitatea de a genera arhiva electronica in timp real cu

ajutorul aplicatiilor pe care le are in prezent in exploatare.

g Concluzia 14.1 — Lipsa unei arhive electronice ingreuneaza activitatile curente ale

institutiei si scade viteza de procesare a cererilor venite de la cetateni si mediul de

afaceri.

Recomandarea 14.1 — Echipa de experti recomanda implementarea unui concept

cuprinzator de arhivare electronica care sa permita atat absorbtia documentelor din
arhiva fizica, cat si operationalizarea unei arhive electronice curente care sa se genereze
automat din fluxurile de lucru implementate in cadrul institutiei. Automatizarea
colectarii metadatelor, implementarea procedurilor de trimitere, finalizare si arhivare
electronica fara ca interventia umana sa mai fie necesara va scuti functionarii de efortul
pe care il fac in prezent cu arhivarea fizica a documentelor si va reda o buna parte din

timpul de lucru activitatilor cu valoare adaugata.
(7) RAPORTARE ELECTRONICA

CONSTATAREA 15: Institutia nu dispune de un sistem de raportare pe criteriul calitativ si

cantitativ a indicatorilor de performanta individuala, departamentala si institutionala.

Concluzia 15.1 — Echipa de experti a concluzionat in urma discutiilor cu personalul
institutiei ca aceasta nu a beneficiat niciodata de un sistem de procesare a datelor

rezultate din exploatarea aplicatiilor existente.

Aplicatiile existente au avut ca scop rezolvarea unor aspecte punctuale din activitatea
institutiei si nu dispun de o arhitectura logica care sa permita interpretarea datelor cu
nivel mare de acuratete. Raportarea diverselor aspecte din activitatea institutiei este

rezultatul procesarii, de cele mai multe ori manuale, a informatiilor.

Recomandarea 15.1 — La momentul implementarii noului sistem informatic sa se aiba in

vedere siimplementarea unui sistem de colectarea a datelor structurate care sa permita
ulterior configurarea de algoritmi specifici fiecarui domeniu in care institutia are

competenta.
4. SEMNAREA SI SIGILAREA ELECTRONICA CALIFICATA

Din perspectiva atingerii obiectivului de digitalizare a activitatii institutionale semnarea si
sigilarea electronica calificata sunt operatiuni indispensabile. Echipa de experti a analizat in

ce masura aceste instrumente sunt disponibile si care este nivelul lor de sofisticare.
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Semnarea electronica

01 Stabilirea semnatarilor

Stabilirea semnatarilor presupune indicarea tuturor persoanelor
indreptatite de semneze un document electronic

02 stabilirea ordinii semnatarilor

Respectarea guvernantei institutionale presupune nu doar
identificare persoanelor care urmeaza sé semneze ci si ordinea in
care acestora i se vasolicita semnarea

03 Stabilirea motivelor de semnare

Mentionarea motivelor de semnare este de asemenea
importantd pentru a putea stabili limitele responsabilitatii fiecarui
semnatar

Capabilitatile de semnare si sigilare electronica calificata confera actului administrativ
garantia ca acesta este emis conform cu legislatia in vigoare. Nevoia existentei unei
platforme de semnare si sigilare electronica calificata cu grad mare de sofisticare rezida in

diversitatea de situatii in care functionarii semneaza documente, precum:
= Stabilirea semnatarilor unui act

= Stabilirea ordinii de semnare care confera actului garantia respectarii

guvernantei institutionale
= Stabilirea motivelor de semnare pentru fiecare dintre semnatari

= Semnarea simplad (un singur document), semnarea multipla de documente (mai
multe documente deodatd) si semnarea multipla de lucrari (mai multe lucrari

deodata).
= Sigilarea automata a lucrarilor
= Revizuirea fluxurilor de semnare cu consemnarea rezolutiei de revizuire
= Anularea unei proceduri de semnare
= Stabilirea validitatii unei semnaturi electronice calificate
= Sincronizarea certificatului calificat cu platforma de semnare
= Integrarea mai multor autoritati de certificare (CA — Certificate Authority)
= Integrarea cu sistemul de management al documentelor

= Integrarea cu platforma de management al identitatilor
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CONSTATAREA 16: Institutia nu are acces la o platforma de semnare si sigilare electronica

calificata care sa acopere toata varietatea de situatii in care functionarii au nevoie sa

semneze.

in cadrul institutiei semnarea electronicid este ocazionald, determinatd de interactiunea cu

sistemele electronice nationala (SICAP, MySMIS, etc).

A

Concluzia 16.1 — Echipa de experti a concluzionat in urma discutiilor cu personalul
institutiei ca Tn cadrul institutiei nu exista o cultura organizationala in care semnarea si

sigilarea electronica calificata sa fie instrumente de lucru zilnice.

in activitatea curentd incd predomin3d semnarea actelor cu semnatura olografd a
functionarilor. Tn ceea ce priveste sigiliul electronic calificat, institutia nu utilizeaza in

prezent acest instrument de lucru.

Recomandarea 16.1 — La momentul implementarii noului sistem informatic sa se aiba in
vedere si implementarea si integrarea nativa cu o platforma de semnare si sigilare
electronica calificata care sa asigure in mediul virtual exact aceeasi valoare juridica pe
care semnatura olografa si stampila o aveau in mediul fizic. Platforma trebuie sa poate
executa operatiuni cu un nivel de semnare ridicat, sa integreze mai multe autoritati de

certificare astfel incat sa nu existe o dependenta a institutiei de un furnizor anume.

5. MIJLOACE DE COMUNICARE CERTIFICATE (EMAIL SI CHAT)

Un alt instrument indispensabil pentru atingere obiectivului de digitalizare a activitatii

institutionale este utilizarea in activitatea curenta a functionarilor a solutiilor certificate

(care sa garanteze identitatea utilizatorului) de comunicare tip email si chat.

Echipa de experti a urmarit in analiza efectuata sa identifice daca exista implementate

aceste instrumente in activitatea angajatilor sau, daca nu exista, ce fel de modalitati de

comunicare sunt utilizate pentru asigura corespondenta electronica cu cetatenii, mediul de

afaceri si alte institutii.

CONSTATAREA 17: Institutia nu are acces in prezent la o solutie de email certificata

&
&

Concluzia 17.1 — Email si chat certificat - Echipa de experti a concluzionat in urma
discutiilor cu personalul institutiei ca in cadrul institutiei este nevoie a fi implementata
o solutie de email si chat certificata, la care utilizatorul sa fii dobandit acces in urma unui

riguros si auditabil proces de identificare.

Concluzia 17.2 — Canale alternative — Echipa de experti a stabilit in urma discutiilor
purtate ca in lipsa unei solutii de email profesionale (certificate sau nu) sunt adeseori

folosite canalele alternative de comunicare (ex. Whatsapp, Yahoo, Gmail) care nu sunt
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agreate de catre institutiile cu responsabilitati in domeniul securitatii cibernetice din

Romania.

Recomandarea 17.1 — Expertii recomanda implementarea odata cu sistemul electronic
a unei solutii complete “Email + Chat” certificata care sa permita atat comunicarea intra
si inter-institutionald, cat si comunicarea cu cetatenii si mediul de afaceri. Integrarea
acestei solutii de email cu toate celelalte componente ale sistemului digital (registratura
electronica, arhivele electronice automatizate, managementul documentelor si al
fluxurilor de lucru, platforma de semnare electronica calificata, etc.) este necesara
pentru a asigura o experienta de utilizare fara frictiuni sau operatiuni manuale la

trecerea intre sisteme.

6. SECURITATEA COMUNICATIILOR SI CONTROLUL ACCESULUI LA DATE

Securitatea comunicatiilor si a datelor stocate in sistem a facut de asemenea obiectul

analizei echipei de experti. In contextul transferului activititii institutionale ih mediul online

si atingerea uni nivel ridicat de digitalizare analiza efectuata a urmarit sa identifice in ce

masura sunt implementate si respectate bunele practici Tn materie de securitate cibernetica

ce privesc criptarea comunicatiilor, autentificarea in sistem si controlul riguros al dreptului

de acces la date (date cu caracter personal si orice alte tipuri de date).

CONSTATAREA 18: Institutia nu detine un cadru procedural si tehnic care sa garanteze

respectarea celor mai bune practici in materie de securitate cibernetica

A

Concluzia 18.1 — Activitatile intreprinse in cadrul procesului de analiza a reliefat ca nu
exista implementate in cadrul institutiei instrumentele necesare asigurarii unui nivel

ridicat de securitate cibernetica.

Recomandarea 18.1 — Avand in vedere migrarea in spatiul online (web-based) a activitati
institutiei si faptul ca institutia nu dispune de infrastructura tehnica care sa respecte
cerintele legale in materie de stocare a unor categorii de date cu un nivel ridicat de
sensibilitate este recomandata implementarea unui sistem cloud based care sa
corespunda din punct de vedere al securitatii fizice si informatice standardelor

internationale specifice industriei.

7. MOBILITATEA SI DISPONIBILITATEA DATELOR

Nevoia de asigurare a mobilitatii si disponibilitatii datelor este un criteriu strans legat de

asteptarile pe care cetatenii si mediul de afaceri le au de la institutie.

Sub aspect cantitativ asteptarile cetatenilor sunt de a putea accesa in format digital via internet

toate serviciile puse la dispozitie de institutie.

Sub aspect calitativ asteptarile cetdtenilor sunt influentate de 3 factori:
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- Experienta de utilizare — aceasta trebuie sa fie la acelasi nivel de calitate ca in cazul
platformelor de social media — nivelul de calitate identificat la nivel global ca etalon
in lumea digitala

- Disponibilitate — serviciile trebuie sa fie disponibile 24/24

- Accesibilitatea — serviciile trebuie sa fie la fel de accesibile de pe desktop, laptop,
tableta si (mai ales!) telefon mobil (a se vedea Digital Global Index Romania 2021).
Nevoia de disponibilitate si accesibilitate via dispozitivele mobile este sustinuta de numarul

foarte mare de consumatori de continut digital pe acest gen de echipamente reliefat in

Raportul pentru Romania din Digital Global Index 2022.

Din raport reiese ca:

- Tn 2022 in Romania existau 16,79 milioane de persoane care utilizau internetul
reprezentand 88% din populatia totala - dintre acestia peste 93% acceseaza
internetul folosind dispozitive mobile

OVERVIEW OF INTERNET USE I

ESSENTIAL INDIC. NTERNET ADOPTION AND USE

TOTAL INTERNET USERS AS YEAR-ON-YEAR CHANGE AVERAGE DAILY TIME SPENT PERCENTAGE OF USERS
INTERNET A PERCENTAGE OF IN THE NUMBER OF USING THE INTERNET BY ACCESSING THE INTERNET
USERS TOTAL POPULATION INTERNET USERS EACH INTERNET USER VIA MOBILE PHONES

i @ O [

16.79 88.0% +3.0% 7HO9M 93.6%

MILLION +485 THOUSAND -3.8% (-17 MINS)

are, . [
Az <KEPIOS

- 1n 2022 in Romania 7h si 26min zilnic sunt petrecute pe internet timpul ajungand
sa echivaleze durata unei zile de lucru (8h) sau perioada recomandata de somn
(8h/zi).

Din acestea peste jumatate reprezinta accesari ale internetului de pe telefonul
mobil astfel ca numarul de persoane care acceseaza continut web pe dispozitivele
mobile a depasit numarul celor care fac acest lucru de pe calculatorul personal sau
laptop.
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DAILY TIME SPENT USING THE INTERNET

AMOUNT OF TIME THAT INTERMNET USERS &4 SPEND USING THE INTERNET EACH DAY

DAILY TIME SPENT USING THE TIME SPENT USING THE TIME SPENT USING THE INTERNET MOBILE'S SHARE OF TOTAL
INTERNET ACROSS ALL DEVICES INTERNET ON MOBILE PHONES ON COMPUTERS AND TABLETS DAILY INTERNET TIME

® ¢

7JHO9M 3H4IM 3H 28M 51.6%

° are.  ¢KEPIOS
social *

- 97% din populatie cu varste intre 16 si 64 de ani detine un smartphone — ceea ce
fnseamna ca numarul detinatorilor de smartphone a depasit numarul detinatorilor
de laptop-uri si desktop-uri

Avand in vedere acestea date statistice echipa de experti analizat in ce masura serviciile

publice sunt disponibile in mediul online pe dispozitivele mobile.

CONSTATAREA 19: Institutia nu pune la dispozitia cetatenilor servicii publice in format

adaptat dispozitivelor mobile.

Concluzia 19.1 — Avand in vedere ca obiectivul principal al digitalizarii serviciilor publice
este cresterea nivelului de satisfactie si incredere al cetatenilor in administratia publica
echipa de experti considera ca institutia are nevoie sa implementeze sisteme

informatice care genereaza nativ continut adaptat dispozitivelor mobile.

Recomandarea 19.1 — Implementarea sistemului informatic este o buna oportunitate

pentru institutie de a face disponibile in mediul online serviciile publice si toate
procesele interne ale institutiei atat in format desktop cat mai ales mobil. Aceasta
implementare va permite angajatilor institutiei sa acceseze infrastructura tehnica din

orice locatie, in orice moment si in conditii de deplina securitate.
8. INTERCONECTIVITATEA CU ALTE INSTITUTII

Din perspectiva conectivitatii cu alte institutii echipa de experti si-a indreptat atentia asupra
existentei canalelor de comunicare electronice securizate cu institutiile cu care exista un

schimb regulat de informatii.

CONSTATAREA 20: in prezent institutia comunica cu celelalte institutii fie pe suport de hartie

fie pe email.
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Concluzia 20.1 — Se simte nevoia la nivelul institutiei pentru stabilirea unor canale de

comunicare oficiale securizate cu institutiile

Recomandarea 20.1 — Implementarea sistemului informatic trebuie sa includa existenta

q unor canale de comunicare securizate cu toate institutiile, persoanele fizice si juridice.

2.2. Nevoile institutiei raportat la obiectivul de imbunatatire a competentelor digitale ale

functionarilor

Recomandarea 21.1 - Avand in vedere migrarea in spatiul online (web-based) a activitati
q institutiei echipa de experti recomanda ca personalul institutiei sa parcurga un proces

de instruire temeinica si aplicata.
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3.1. Concept
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@ EFICIENTIZARE

— &8 INTERNA

Presupune revizuirea

organizationale

& SERVICII
il PUBLICE ONLINE

Digitalizare front office

Presupune transpunerea completa
n spatiul virtual a interactiunii cu

conceptuald a structurii

Remodelare institutional3

@ GUVERNANTA
A4 DIGITALA

Digitalizare back office
Presupune implementarea de
mecanisme de lucru ce au la baza
proceduri, politici si metrici digitale.
(aspectele de back office)

cetdtenii.

EDUCATIE
W pIGITALA

Competente digitale

Presupune revizuirea setului de
competente digitale a functionarilor.

-
D

Remodelarea perceptiei publice

GUVERNANTA
PARTICIPATIVA

Feedback cetiteni

PERCEPTIE
PUBLICA

SUPORT
REMOTE
Redefinire
Presupune redefinirea modului de a
interactiona prin adoptia mijloacelor
de comunicare digitald

Date deschise

Atitudine civicd

Instrumente colaborative .
e e Presupune crearea unui plan de

comunicare prin care cetatenii sa

Presupune implementarea de constientizeze schimbarea

instrumente colaborative de interactiune
cu cetatenii

3.2. PREZENTAREA CONCEPTULUI DE INSTITUTIE CENTRATA PE CETATEAN
3.2.1. SCOPUL SI OBIECTIVELE

Conceptul de Institutie CITIZEN CENTRIC are ca scop, in primul rand, punerea cetdteanului
pe primul loc in raport cu toti ceilalti actori institutionali sau non-institutionali care contribuie
la prestarea serviciului public. Atentia si resursele intr-o astfel de institutie sunt directionate
catre intelegerea cat mai acurata a nevoilor cetateanului, a asteptarilor sale si a mijloacelor
si metodelor prin care acestea pot fi adresate.

Ansamblul procesual specific unui astfel de sistem trebuie sa fie aliniat pe deplin la nevoile
cetateanului, iar crearea proceselor trebuie sa se faca pornind de la cetdtean spre institutie
si nu invers.

Obiectivul principal intr-o institutie centrata pe cetatean este de a da curs cu prioritate
nevoilor acestuia asigurdnd un nivel de satisfactie cdt mai ridicat si abia apoi, in subsidiar, de
a gdsi cele mai bune si eficiente mijloace, instrumente si modalitdati prin care institutia sd isi
desfdsoare activitatea.
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3.2.2. DESCRIERE

Institutia centrata pe cetatean isi Incepe misiunea si isi organizeaza activitatile pornind de la
nevoile cetateanului, motiv pentru care intelegerea si acceptarea acestora sunt esentiale
pentru a putea alinia perspectiva institutionala cu perspectiva cetatenilor.

3.2.3. IDENTIFICAREA ASTEPTARILOR CETATENILOR

Identificarea nevoilor cetatenilor si intelegerea lor, urmate de identificarea mijloacelor,
metodelor si resurselor prin care acestea pot fi satisfacute este esentiala pentru a putea
remodela ansamblul procesual specific serviciilor publice.

Managementul

> =ik Semnare Registre
identitatilor

electronica automatizate

: J inregistrare \ J Arhivareu L J
automati electronica
N —
N —
N 4 l‘

Studiile efectuate pana in prezent evidentiaza faptul ca asteptarile cetatenilor converg catre
urmatoarele nevoi ce trebuie adresate:

> Nevoia de acces rapid la informatii — aceasta nevoie este resimtitda ca o lipsa de
transparenta in activitatea institutiilor publice fapt care ingreuneaza foarte mult
comunicarea, creeaza frustrare si alimenteaza perceptia negativa cu privire la calitatea
serviciilor publice prestate de institutie.

> Nevoia de inter-conectivitate intre actori — este legata in mod deosebit de timpii
foarte mari de raspuns in solutionarea cererilor. De cele mai multe ori actorii implicati
nu reusesc sa se plieze pe asteptarile cetatenilor creand astfel un real disconfort
acestora.

» Nevoia de debirocratizare — are la baza faptul ca cetatenii reclama numarul mare de
documente justificative care le sunt cerute pentru completarea dosarelor de caz,
documente care ar fi putut fi obtinute printr-o mai buna si direct comunicare intre
institutii.
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Perspectiva cetateanului este definita de urmatoarele nevoi:

& ™\ 4 ™\ g ™\ & 3

\l"

24

Accesibilitate Disponibilitate Transparenta
>’
d b
Interconectare Securitate Educativ Prietenos

v ACCESIBILITATE

Accesibilitatea serviciilor publice este pentru cetateni una dintre conditiile de
baza atunci cand vine vorba despre serviciile publice. Cetatenii se asteapta ca
serviciile publice oferite de UAT NUFARU s3 fie accesibile:

Accesibilitate

¢ Pentru oricine — tineri sau varstnici, din mediul urban sau din mediul
rural, fara sau cu dizabilitati, la orice nivel de educatie, etc.

e De oriunde —din internet pe platforme online web-based
¢ De pe orice tip de dispozitiv - fix sau mobil (mai ales!)

v Relevanta fata de sistemul informatic: Ecosistemele digitale prin care
serviciile publice sunt puse la dispozitia cetatenilor trebuie sa poate fi
accesate cu aceeasi usurinta de pe orice tip de dispozitiv fix (laptop
sau desktop) si mai ales de pe orice dispozitiv mobil (tableta sau
smartphone) atat din perspectiva de front office cat si din perspectiva
internad a institutiei, respectiv de back office.
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v DISPONIBILITATE

rT\ Asteptarile cetatenilor sunt pentru o disponibilitate a serviciilor publice
@ 24/7/365 pentru toate categoriile de servicii indiferent daca ele sunt oferite
de aparatul propriu sau de subordonatele institutiei. in perceptia cetitenilor

bispenibiliate | prim3ria este principalul partener de dialog institutional motiv pentru care

disponibilitatea serviciilor publice cade in sarcina acesteia.

Serviciile publice pot imbraca forma unor servicii standardizate (care au la
baza formulare tipizate — tip ITL) si nestandardizate (orice fel de alte cereri).

Disponibilitatea serviciilor publice in functie de tipul lor rezida in urmatoarele
aspecte:

e Servicii publice standardizate

¢ Implementarea de formulare SMART pentru toate serviciile
furnizate de primarie — aceste sunt aplicatii informatice care pot
include validari, formule de calcul, liste predefinite de documente
justificative care sunt solicitate contextual in functie de datele
completate de utilizator

e Existenta de pre-configurari cu privire la obligativitatea sau nu a
semnaturii electronice calificate

¢ Integrare cu Nomenclatorul arhivistic electronic al institutiei

¢ Integrare cu sistemul de back office, respectiv managementul
documentelor, generatorul de fluxuri de avizare si aprobare

e Gruparea formularelor pe sectiuni ce reprezintd functiile
principale ale institutiei precum: impozite si taxe locale, urbanism,
asistenta sociala. Etc.

. Servicii publice ne-standardizate

e Implementarea de canale de comunicare tip email/mesagerie
electronica certificata care atesta identitatea utilizatorului si care
este destinat sa permita cetatenilor sa comunice cu functionarii
publici pe orice alt subiect

v" Relevanta fata de sistemul informatic: Pentru a asigura aceste nevoi
sistemul informatic trebuie sa asigure atat disponibilitatea tehnica
(sistemul sa functioneze non stop), cat si disponibilitatea functionala
a serviciilor publice (serviciile publice sa respecte cerintele legale si de
continut).
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v STANDARDIZARE

Standardizarea modului in care cetatenii interactioneaza cu sau dobandesc
acces la serviciile publice este resimtita de acestia prin prisma faptului fiecare
institutie publica si-a particularizat cerintele de fond si forma pe care le cere

Standardizare

la procesarea cererilor. Din acest motiv cetatenii nu beneficiaza de o

abordare unitara in relatia cu institutiile ceea ce face ca efortul lor de a se
conforma acestor cerinte este sporit artificial.

Formularele tipizate utilizate de catre institutii nu urmeaza o structura logica
standardizata (fiindca au fost concepute de persoane diferite fara a avea o
metodologie clara la baza), iar seturile de date solicitate, desi de multe ori
sunt aceleasi, sunt prezentate diferit.

Standardizarea este necesara din trei perspective:

¢ Autentificare — cetatenii resimt nevoia unei autentificari unice
care sa aiba la baza o identitate electronica creata cu respectarea
normelor legale si a regulamentelor europene in vigoare. Astfel, cu
un singur set de credentiale si o identitate electronica unica cetatenii
trebuie sa poata accesa serviciile publice ale tuturor institutiilor.

¢ Interfata grafica — din perspectiva interfetei grafice utilizatorii se
asteapta la o interfata unitara si bine structurata care sa permita
accesarea tuturor categoriilor de servicii publice indiferent de
institutia care le pune la dispozitie. Interfata trebuie sa permita
navigarea cu usurinta dintr-o sectiune in alta, identificarea cu
usurinta a continutului dorit si vizualizarea acestuia fara a fi nevoie
de operatiuni suplimentare. Modul de interactiune cu interfata
grafica trebuie sa permita navigarea intuitiva prin ecosistem, in timp
ce accesul la functionalitati trebuie sa se facd intr-o maniera
contextuala.

e Structuri de date — sub aspectul structurarii datelor cetatenii se
asteapta la utilizarea unor modele logice general valabile. Acest
lucru se reliefeaza cel mai bine in reprezentarea “firului logic” ce
conduce utilizatorul in procesul de accesare, completare si
expediere a solicitarii sale.

v" Relevanta fatd de sistemul informatic: Sub aspectul standardizarii
ecosistemul digital trebuie sa aiba capabilitatea de a incorpora serviciile
publice ale mai multor institutii intr-o singura experienta deutilizare . Datele
trebuie sa urmeze toate o singura structura logica siun fir logic ce urmeaza
o metodologie predefinita.
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v TRANSPARENTA

Transparentizarea serviciilor publice este, din perspectiva utilizatorilor, o
cerinta obligatorie. Procesul “end to end” de realizare a serviciului public

pornind de la momentul incipient al luarii Tn evidenta a cererii cetateanului,

Transparenta

trecand prin toate etapele de analiza si procesare interna, pentru ca apoi sa

se finalizeze cu solutionarea cererii are legatura directa cu increderea pe care
cetatenii o au in institutia publica.

Pentru multa vreme institutiile au avut caracter ermetic in relatia cu cetatenii
ceea ce facea de neinteles pentru acestia felul in care institutia functioneaza.
Nevoia de transparentizare a serviciilor publice se manifesta prin cateva
asteptari punctuale:

¢ Cunoasterea interlocutorului — pentru cetateni este foarte important
sa cunoasca identitatea functionarului cu care comunica. Cunoasterea
interlocutorului da o nota profesionalism si aduce un plus de incredere
in relatia cetatean institutie.

e Accesul la traseul institutional al cererii — nu de putine ori o cerere
sau o declaratie pe care cetatenii o fac in relatia cu institutia parcurge
pasi succesivi pana la momentul in care ea este solutionata.
Transparentizarea acestui parcurs 1i permite cetateanului sa cunoasca in
orice moment cine este functionarul responsabil de solicitarea sa si
compartimentul din care face parte. El poate astfel sa intervina ori de
cate ori considera oportun pentru a ajuta la solutionarea intr-un termen
scurt a solicitarii.

¢ Vizualizarea etapei procesuale in care cererea se afla cererea —
cererile cetatenilor pot parcurge Tn plan institutional mai multe etape:
(1) receptia, (2) luarea in evidenta (inregistrarea), (3) procesarea, (4)
avizarea si aprobarea (trimiterea pe fluxul de aprobari), (5) comunicarea
raspunsului si (6) finalizarea. Informarea cetateanului cu privire la etapa
in care se afla cererea sa este de natura sa ii permita sa isi calibreze
asteptarile cu privire la cand si cum evolueaza cererea sa, cat mai are de
asteptat, etc.

v Relevanta fatd de sistemul informatic: Transparentizarea fluxurilor de
comunicare se traduce la nivelul sistemului informatic prin creareaunor
structuri de date si a unor interfete grafice care sa permita vizualizarea
elementelor de context din activitatea institutiei (ex.momentul primirii si
momentul citirii solicitarii. implementarea identitatii electronice a
functionarilor, capturarea momentului deinceput si de sfarsit a fiecarei
etape procesuale, prezentarea in interfata grafica a parcursului cererii.

office@athostotalconsulting.ro

+40 (742) 139 907
Municipiul Timisoara,
Str. C-tin Brancoveanu, Nr. 23

43 | Pagina

060




s S.C. Athos Total Consulting S.R.L.
J35/1612/2015 CUI: 34723428

® total consulting ADMINISTRATOR: Cioara Adriana

CONT BANCAR: RO21 BTRL RONC Rt03 0570 7001

v INTERCONECTARE si INTEROPERABILITATE

?
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Interconectare

Nevoia de interconectare si interoperabilitate este resimtita de cetateni in
momentele in care, pentru a depune o cerere/solicitare catre institutie, este
nevoie de diverse documente suport provenind de la mai multe institutii. De
cele mai multe ori in acest pas cetatenii acumuleaza numeroase frustrari si
nemultumiri care le afecteaza perceptia cu privire la institutie.

Asteptarile cetatenilor cu privire la interconectivitatea institutiilor privesc in
mod deosebit schimbul de documente (prin canale de comunicare
electronice) si la nevoie schimbul de date structurate intre institutii (prin
servicii API) astfel incat cetatenii sa nu mai fie nevoiti sa "plimbe hartiile”
intre institutii.

v" Relevanta fatd de sistemul informatic: Nevoia de interconectivitate si
interoperabilitate reclama capabilitatea tehnica a sistemului de fi multi
institutional (de a putea gestiona in conditii de guvernanta institutionala
independenta mai multe institutii) de a pune la dispozitia utilizatorilor sai
(deopotriva cetateni si functionari) canale de comunicare electronice intra
si inter institutionale necesare schimbului de fisiere si mesaje, precum si
servicii API care sa permitatransferul datelor structurate atunci cand este
nevoie.

v SECURITATE

&)

Securitate
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Securitatea comunicatiilor si a comunicarilor in spatiul digital este o
preocupare permanenta a utilizatorilor. Constienti fiind de senzitivitatea
datelor care tranziteaza sistemele publice cetdtenii se asteapta de la
institutie asigurarea unor solutii informatice cu un nivel ridicat de securitate
cibernetica.

Nevoia de securitate este cu atat mai prezenta in asteptarile cetatenilor cu
cat atacurile cibernetice sunt din ce in ce mai sofisticate si exploateaza lipsa
de cunostinte si competente digitale ale utilizatorilor de online.

v" Relevanta fatd de sistemul informatic: Nevoia de securitate cibernetica
este foarte bine descrisa in prevederile DIRECTIVEI (UE) 2016/1148 A
PARLAMENTULUI EUROPEAN SI A CONSILIULUI din 6 iulie 2016 privind
masuri pentru un nivel comun ridicat de securitatea retelelor si a sistemelor
informatice in Uniune. Asigurarea conformitatii sistemelor digitale cu
prevederile acestui act sunt o garantie a respectarii atat a cadrului de
reglementare cat si a bunelorpractici in domeniu.

) office@athostotalconsulting.ro

@ +40 (742) 139 907
Municipiul Timisoara,
Str. C-tin Brancoveanu, Nr. 23




I %:ATHOS

total consulting

5.C. Athos Total Consulting S.R.L.
JE51612/2015  CUI: 34723428
ADMINISTRATOR: Cioard Adriana

CONT BANCAR: RO21 BTRL RONC Rt0O3 0570 7001

v' EDUCATIV
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Educativ

Sub aspect educativ cetatenii se asteapta sa invete lucruri noi Tn urma
interactiunii cu platformele digitale furnizoare de servicii publice. Astfel,
utilizatorii resimt o nevoie constanta de suport din partea functionarilor si a
operatorului solutiei informatice atat sub forma de expertiza in ceea ce priveste
prevederile legale si interpretarea acestora, cat si crearea / imbunatatirea
competentelor digitale pe care le dobdndesc sau le au.

v Relevanta fatd de sistemul informatic: Din perspectiva acoperirii acestei
nevoi, ecosistemul digital trebuie sa prezinte utilizatorilor sai o adevarata
experienta cognitiva. Prin capabilitatile sale tehnice si functionale,
completate de suportul continuu si de calitate din parteafunctionarilor si a
furnizorului, sistemul trebuie sa se dovedeasca a fiun veritabil instrument
de formare de competente digitale pentru utilizatorii sdi. Prin caracterul sau
evolutiv ecosistemul digital trebuiesa contribuie la formarea competentelor
digitale pentru toate categoriile de populatie.

v" PRIETENOS

®©

Prietenos
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Obisnuiti in experienta digitala de modul de interactiune si prezentare grafica
a platformelor de social media cetatenii care apeleaza la serviciile publice
online se asteapta la acelasi nivel de intuitivitate si personalizare.

Astfel, la nivelul utilizatorilor se resimte nevoia de a avea deopotriva
sobrietatea specifica interactiunii cu autoritatile statului si un nivelul de
uzabilitate ridicat. Continutul minimalist, personalizarea spatiului de lucru,
contextualitate functionalitatilor, capacitatea de a randa continutul pe toate
tipurile de dispozitive sunt aspecte esentiale pentru a putea crea o experienta
de utilizare prietenoasa.

v" Relevanta fatd de sistemul informatic: Din perspectiva sistemului
Continutul minimalist, personalizarea spatiului de lucru, contextualitatea
functionalitatilor, capacitatea de a randa continutulpe toate tipurile de
dispozitive sunt aspecte esentiale pentru a puteacrea o experienta de
utilizare prietenoasa.
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3.2.4. PRINCIPIILE DE BAZA ALE NOULUI CONCEPT

1. Principiul INTERESULUI PRIORITAR AL CETATEANULUI

Principiul Interesului prioritar al cetateanului priveste respectarea cu prioritate a interesului
acestuia, interesele institutiei gravitand in jurul interesului beneficiarului de servicii publice.

Principiul presupune:
(1) Identificarea cu precizie a acelor aspecte care au importanta pentru cetatean
(2) Explicarea lor cu claritate tuturor participantilor la exercitarea serviciilor publice
(3) Prioritizarea interesului cetateanului in raport cu orice alt interes

Respectarea acestui principiu are ca obiectiv repozitionarea intregului ansamblu institutional
public in vederea obtinerii unui grad de satisfactie superior la nivelul cetatenilor.

2. Principiul TRANSPARENTEI SI TRASABILITATII

Principiul Transparentei si Trasabilitatii priveste nevoia cetateanului de a avea in permanenta
reprezentarea clara a modului in care merg lucrurile.

Principiul presupune:

(1) Revizuirea si reconfigurarea fluxurilor de comunicare intra si inter- institutionale
tinand cont atat de rolul central al UAT NUFARU in cadrul ansamblului institutional
la nivelul UAT-ului.

Respectarea acestui principiu are ca obiectiv restabilirea relatiilor de incredere intre cetateni
si institutii prin asigurarea nevoii de intelegere si informare la nivelul tuturor.

3. Principiul INTERCONECTIVITATII

Principiul Interconectivitatii priveste crearea cadrului conceptual general necesar sprijinirii
crearii tuturor canalelor de comunicare intre actorii institutionali, standardizarea modului de
comunicare si a instrumentelor folosite in intregul ansamblu procesual institutional.

Principiul presupune:
(1) Comunicarea catre toti participantii la sistem a nevoii de interconectare

(2) Agrearea impreuna cu ceilalti a matricei digitale institutionale generale care va
deservi intregul ansamblu procesual.

Respectarea acestui principiu are ca obiectiv asigurarea suportului tehnic si procedural pentru
garantarea accesului la informatiile necesare tuturor participantilor la ecosistem fin
desfasurarea sarcinilor zilnice pe care le au.

4. Principiul LEGALITATII
Principiul Legalitatii priveste asigurarea conformitatii legale nu doar din perspectiva legislatiei
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ci si din perspectiva regulamentelor europene privind protectia datelor cu caracter personal
(GDPR), a identitatii si semnaturii electronice (Eldas) si a serviciilor de securitate (NIS)
aplicabile n sistemele virtuale.

Principiul presupune:

(1) Asigurarea unui climat de intelegere a rolului si rostului regulamentelor
europene in contextul particular al serviciilor publice

Respectarea principiului are ca obiectiv alinierea modului de lucru institutional la normele
nationale si europene cu caracter generalist.

INTOCMIT ATHOS TOTAL CONSULTING
18.04.2022 Reprezentant

Nume Prenume

47 | Pagina

office@athostotalconsulting.ro

+40 (742) 139 907
Municipiul Timisoara,
Str. C-tin Brancoveanu, Nr. 23

060




	Athos Total Consulting este o companie de consultanță specializată în servicii de guvernanță digitală destinate instituțiilor publice din administrația publica centrală și locală (ministere, agenții, autorități, primării, prefecturi, consilii județen...
	Parcursul de digitalizare pentru următorii ani trebuie să țină cont de liniile directoare date de Uniunea Europeană cu privire la Digitalizare și Smart City/Smart Village care dețin un loc central în atingerea obiectivului Digital Single Market și car...
	– pentru ca acest demers sa fie posibil este nevoie de:
	3. Digital Data – Colectarea și procesarea datelor generate de instituție și subordonatele acesteia în scopul fundamentării actului decizional pe date și informații acurate culese chiar din procesul de exploatare fără a mai fi manipulate de funcționari.
	 ACCESIBILITATE
	 DISPONIBILITATE
	• Servicii publice standardizate
	• Servicii publice ne-standardizate

	 STANDARDIZARE
	 TRANSPARENȚĂ
	 INTERCONECTARE și INTEROPERABILITATE

	 SECURITATE
	 EDUCATIV
	 PRIETENOS



